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Faststdlla kommungemensamma internkontrollmoment

Bakgrund

Varje r faststiller kommunstyrelsen tvd gemensamma kontrollmoment som galler for samtliga
namnder. Det ger en mer samlad bild 6ver hur vissa kommungemensamma processer fungerar
och hanteras hos namnderna. Processerna och kontrollmomenten véljs ut utifran en
vasentlighet- och riskanalys. Namnderna far anvisningar for hur kontrollarbetet ska ga till.
Vissa kontroller genomfors av kommunstyrelsens forvaltning. De gemensamma processerna
rapporteras till kommunstyrelsen tva ganger per ar.

Sammanfattning

Kommunens ledningsgrupp har kartlagt processer/rutiner dar risk och sannolikhet finns for att
fel, misskotsel, brister i olika grad kan uppsta och som kan utgora ett hot, ett hinder eller en
negativ paverkan pa kommunen. Dessa ligger till grund f6r en bedémning av hur allvarligt det
blir om riskerna blir verklighet d v s hur stor sannolikheten &r att de identifierade riskerna
intréffar och konsekvenserna av dem.

Den forsta beror forekomsten av kontinuitetsplaner i samhallskritisk verksamhet. Det dr
nodvéndigt att sakerstalla att det finns uppréttade kontinuitetsplaner for alla samhallsviktiga
verksambheter eftersom att konsekvenserna vid en kritisk storning kan bli mycket allvarliga for
manniskors liv och hélsa.

Det andra omradet handlar om att sdkerstilla en siker informationshantering av namndernas
verksamhetssystem. Oskyddad information riskerar leda till att kdnsliga personuppgifter
lacker ut vilket kan medféra att kédnslig information missbrukas, att invanarnas fortroende for
kommunen férsdmras samt kan resultera i rattsliga atgarder, boter eller skadestandsansprak.

Tva kommungemensamma internkontrollmoment foreslas for ar 2025; Kontroll att det, utifran
beslutade riktlinjer, finns kontinuitetsplaner f6r namndernas samhallskritiska verksamheter,

samt kontroll av efterlevnad av rutin for aterrapportering av delegationsbeslut till namnd.

Det ar avgorande att barns behov och rattigheter tas i beaktande bade vid kontinuitetsplanering
och vid informationshantering for att siakerstélla att kommunen agerar i enlighet med
barnkonventionen och uppratthaller barns trygghet och integritet.

Beslutsunderlag

Tjansteskrivelse 2024-09-27, kommungemensamma internkontrollmoment 2024.

Kommundirektoren redogor f6r drendet.
Arbetsutskottets forslag till kommunstyrelsen

Kommunstyrelsen foreslar kommunfullméktige att faststélla foljande kommungemensamma
internkontrollmoment for 2025:
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1. Kommunfullméktige beslutar att kontroll av att det, utifran beslutade riktlinjer, finns
kontinuitetsplaner for namndernas samhallskritiska verksamheter,

2.  Kommunfullméktige beslutar att kontroll av att kéanslig information, i namndernas
verksamhetssystem, hanteras pa ett sakert satt.

Beslutet skickas till
Kommunstyrelsen
Kommunfullmaktige
Samtliga namnder
Kommunens ledningsgrupp

Kommunrevisionen
Akten
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Kommunstyrelsens férvaltning

Handlaggare
Carina Brofeldt

Datum 2024-09-27
Diarienummer  KS/2024:225

Telefon 010-234 51 56 Kommunstyrelsen

Kommungemensamma internkontrollmoment 2025

Bakgrund

Varje ar faststiller kommunstyrelsen tva gemensamma kontrollmoment som
galler for samtliga ndmnder. Det ger en mer samlad bild 6ver hur vissa
kommungemensamma processer fungerar och hanteras hos namnderna.
Processerna och kontrollmomenten viljs ut utifran en vésentlighet- och
riskanalys. Namnderna far anvisningar f6r hur kontrollarbetet ska gé till.
Vissa kontroller genomfdrs av kommunstyrelsens forvaltning. De
gemensamma processerna rapporteras till kommunstyrelsen tva ganger per
ar.

Sammanfattning

Kommunens ledningsgrupp har kartlagt processer/rutiner dar risk och
sannolikhet finns for att fel, misskotsel, brister i olika grad kan uppsta och
som kan utgora ett hot, ett hinder eller en negativ paverkan pa kommunen.
Dessa ligger till grund f6r en bedomning av hur allvarligt det blir om riskerna
blir verklighet d v s hur stor sannolikheten ar att de identifierade riskerna
intraffar och konsekvenserna av dem.

Den forsta beror forekomsten av kontinuitetsplaner i samhallskritisk
verksamhet. Det dr nddvandigt att sakerstélla att det finns upprattade
kontinuitetsplaner for alla samhallsviktiga verksamheter eftersom att
konsekvenserna vid en kritisk storning kan bli mycket allvarliga for
maénniskors liv och halsa.

Det andra omradet handlar om att sdkerstélla en sdker informationshantering
av namndernas verksamhetssystem. Oskyddad information riskerar leda till
att kansliga personuppgifter lacker ut vilket kan medfora att kédnslig
information missbrukas, att invanarnas fortroende for kommunen forsamras
samt kan resultera i réttsliga atgarder, boter eller skadestandsansprak.

Tva kommungemensamma internkontrollmoment foreslas for ar 2025;
Kontroll att det, utifrdn beslutade riktlinjer, finns kontinuitetsplaner for
namndernas samhallskritiska verksamheter, samt kontroll av att kéanslig
information, i nimndernas verksamhetssystem, hanteras pé ett sikert satt.

Det ar avgorande att barns behov och réttigheter tas i beaktande bade vid
kontinuitetsplanering och vid informationshantering for att sdkerstilla att
kommunen agerar i enlighet med barnkonventionen och upprétthéller barns
trygghet och integritet.
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Datum

2024-09-27

Diarienummer KS/2024:225

Beslutsunderlag
Tjansteskrivelse 2024-09-27, kommungemensamma internkontrollmoment

2024.

Kommunstyrelsens forvaltnings forslag till beslut

Kommunstyrelsen faststiller foljande kommungemensamma
internkontrollmoment for 2025:

1. Kontroll av att det, utifran beslutade riktlinjer, finns
kontinuitetsplaner for nimndernas samhaéllskritiska verksamheter,

2. Kontroll av att kédnslig information, i ndmndernas
verksamhetssystem, hanteras pa ett sakert satt.

Beslutet skickas till

Namnder

Kommunens ledningsgrupp
Kommunrevisionen

Akten

Kartliggning av processer/rutiner/arbetsuppgifter
Det har genomfdrts en inventering av mal, processer, rutiner, arbetsuppgifter
dér risk och sannolikhet finns for att fel, misskotsel, brister i maluppfyllelse i

olika grad ska uppstd som kan utgora ett hot, ett hinder eller en negativ

paverkan pa kommunen.

Inventeringen genomfordes av kommunens ledningsgrupp. Foljande risker
har prioriterats och foreslas utgora kommungemensamma
internkontrollmoment for ar 2025:

Mal, Bedomning av risk och Bedomning av paverkan | Risk x
process, sannolikhet och konsekvenser konsekven
rutin, ser =
arbetsuppg riskvirde
ifter

Kontinuitet | Utan kontinuitetsplaner i Konsekvenserna med 5x5=25
splaner i samhallskritisk verksamhet | driftstopp t ex inom vard

samhallskri | riskerar kommunen och omsorg eller

tisk driftavbrott, oklara raddningstjanst kan fa en

verksamhet | ansvarsroller och férsamrad | mycket allvarlig

service till invanarna.

paverkan for méanniskors
liv och halsa. Bristande
hantering paverkar
kommunens anseende
och minskar invanarnas
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fortroende for
kommunens formaga att

leverera samhallstjanster.

Hoga kostnader for
akutatgarder och
eventuella skadestand
kan ge stora ekonomiska
forluster.

Saker
information
shantering

Obeskyddad information,
sarskilt de som omfattas av
sekretess eller GDPR,
riskerar leda till att kansliga
personuppgifter laker ut.
Oséker hantering av kénslig
information 6kar risken for
dataintrang, dar obehoriga
kan komma at, andra eller
forstora viktig information.

Invanarnas tillit till
kommunen kan kraftigt
férsamras om kéanslig
information lacker eller
missbrukas, vilket kan
minska fortroendet for
kommunens formaga att
hantera personuppgifter
pa ett ansvarsfullt satt.

Om kommunen bryter
mot lagar som
dataskyddsférordningen
(GDPR) och
offentlighets- och
sekretesslagenkan det
resultera i réttsliga
atgarder, boter och
skadestandsansprak.

Informationslackor eller
cyberattacker kan leda
till avbrott i kommunens
verksambhet, vilket
forsenar beslut och
skadar samhallskritiska
funktioner, exempelvis
socialtjanst eller
utbildning.

4x4=16

Skala for risk, sannolikhet

Skala for visentlighet, paverkan

Sannolikhetsni | Skal | Riskbedémn | Konsekven | Skal | Paverkan pa
vaer for fel a ing servid fel |a verksamhet/kost
nad om fel
uppstar
Osannolik 1 Risken ar Férsumbar |1 dr obetydlig for
praktiskt de olika
taget intressenterna
obefintlig for och kommunen
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att fel ska
uppsta
Mindre 2 Risken ar Lindrig 2 uppfattas som
sannolik mycket liten liten av saval
att fel ska intressenter som
uppsta kommun
Moijlig 3 Det finns risk | Kannbar 3 uppfattas om
for att fel ska besvdrande for
uppsta intressenter och
kommun
Sannolik 4 Det ar troligt | Allvarlig 4 dr sa stor att fel
att fel ska inte far intraffa
uppsta
Mycket 5 Det ar Mycket 5 ar sa stor att fel
sannolik mycket allvarlig helt enkelt inte
troligt att fel far intraffa
ska uppsta

Resultat

De processer/rutiner/arbetsuppgifter som har den hogsta multiplicerade
produkten beddms vara prioriterade att f6lja upp i internkontrollarbetet. I
risk- och vasentlighetsbeddmningen &r det tva omraden som fatt hogst poang.

Den forsta beror betydelsen av kontinuitetsplaner i samhallskritisk
verksamhet. Samtliga ndamnder har genomfort risk och sarbarhetsanalyser
vilka ligger till grund {or det arbete som genomfors under hosten med att
uppratta kontinuitetsplaner inom samhallsviktig verksamhet. Det ar
nodvandigt att sdkerstalla att det finns upprattade kontinuitetsplaner for alla
samhallsviktiga verksamheter eftersom att konsekvenserna vid en kritisk
storning kan bli mycket allvarliga for manniskors liv och hélsa.

Det andra omradet handlar om att sdkerstilla en sédker informationshantering
av ndmndernas verksamhetssystem. Oskyddad information riskerar leda till
att kansliga personuppgifter lacker ut. Det kan medfdra att kinslig
information missbrukas, att invanarnas fortroende for kommunen forsamras
samt kan resultera i réttsliga atgarder, boter eller skadestandsansprak.

Plan med forslag till gemensamma kontrollmoment for ar

2025
Dessa tva foreslas utgora kommungemensamma internkontrollmoment for ar
2025.

Process, rutin | Kontrollmoment |[Risk, Kontroll |Omfatt |Kontrolla [Rapport

vasentli | metod ning nsvar till
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ghet
Kontinuitetsp | Finns det, utifran | 5x5 Totalund |2 Respekti [KS
laner i beslutade ersOknin | ganger |ve
samhallskritis | riktlinjer, g perar [namnd [Ndmnder
k verksamhet |kontinuitetsplane
r for ndmndens Revisorer
samhallskritiska
verksamheter?
Sakerstalla att | Hanteras kanslig |4x4 Stickprov | 2 Respekti [KS
information | information, i ganger |ve
hanteras pa  [ndmndernas perar |ndmnd [Namnder
ett sakert satt. | verksamhetssyst
em, pa ett sikert Revisorer
satt?

Beaktande av barnkonventionen

Vid kritiska storningar i samhallsviktig verksamhet, som vard, utbildning
eller socialt stod, ar barn sarskilt utsatta. Darfor ar det viktigt att
kontinuitetsplanerna tar hansyn till barns specifika behov och séakerstéller att
viktiga tjanster som barnomsorg och skola kan fortsétta fungera dven under
krissituationer. Barns sdakerhet och vilbefinnande maste prioriteras, sarskilt
for utsatta grupper som barn med funktionsnedsattningar eller de som
befinner sig i utsatta situationer. Néar det galler sdaker informationshantering
ar barns personuppgifter sarskilt kédnsliga. Bristande informationssakerhet
kan leda till att kénslig information om barns hélsa, sociala férhéllanden eller
skyddade identiteter hamnar i fel hander och missbrukas, vilket kan skada
barnets integritet och sdkerhet. Enligt barnkonventionen har barn rétt till
privatliv och skydd av sina personuppgifter, vilket gor att saker hantering av
dessa uppgifter inom kommunala verksamhetssystem &r avgorande for att
upprétthalla deras rattigheter. For att barn och deras foréldrar ska kédnna
fortroende for kommunen ar det dessutom viktigt att sdkerstilla att den
information som samlas in om dem hanteras tryggt och sakert. Om kéanslig
information lacker ut kan detta paverka tilliten till kommunens férmaga att
skydda barns intressen och rattigheter. Sammanfattningsvis ar det avgorande
att barns behov och rattigheter tas i beaktande bade vid kontinuitetsplanering
och vid informationshantering for att sakerstélla att kommunen agerar i
enlighet med barnkonventionen och uppratthaller barns trygghet och
integritet.

Kommunstyrelsens forvaltning

Andreas Capilla Carina Brofeldt

Kommundirektor bitr kommundirektor
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