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Mjslby kommun, Arbetsutskott 2025-05-05

§ 80 Diarienummer: KS/2025:127
Riktlinje informationssdkerhet

Bakgrund

Kommunfullméktige beslutade den 29 april 2014 / § 48 att anta en informationssékerhetspolicy
for Mjolby kommun. Enligt beslutet ska kommunstyrelsen ta fram riktlinjer angaende
informationssékerhet i kommunen.

Sammanfattning

Information dr en av Mj6lby kommuns viktigaste tillgdngar och hanteringen av den ar en viktig
del i den kommunala verksamheten. Med informationstillgdngar avses all information i alla
dess former till exempel text, ljud, bilder och film. Med informationssakerhet avses de atgarder
som vidtas for att hindra att denna information lacker ut, forvanskas eller forstors och fOr att
informationen ska vara tillgdnglig och sparbar nar den behovs.

Riktlinjernas syfte ar att konkretisera informationssékerhetspolicyn och utgora stod for
namnder och férvaltningar i arbetet med informationssikerhet.

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssiakerhet och
uppfoljningen av informationssakerhetspolicyn. Varje namnd ar ansvarig for
informationssékerheten inom sitt verksamhetsomrade och kan vid behov besluta om
instruktioner som kompletterar de centrala riktlinjerna f6r informationssakerhet.

Beslutsunderlag

Tjansteskrivelse 2025-04-29

Riktlinjer for informationsséakerhet
Kommundirektéren redogor for drendet

Arbetsutskottets forslag till kommunstyrelsen

1. Kommunstyrelsen antar riktlinjer for informationsséakerhet.

Beslutet skickas till
Kommunstyrelsen

Trygg- och sdkerhetsavdelningen
Akten

Justerandes sign Utdragsbestyrkande Tavl
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Kommunstyrelsen

Riktlinjer for informationssdkerhet - Tjcinsteskrivelse

Bakgrund

Kommunfullmaiktige beslutade den 29 april 2014 / § 48 att anta en
informationssédkerhetspolicy for Mjolby kommun. Enligt beslutet ska
kommunstyrelsen ta fram riktlinjer angaende informationssikerhet i
kommunen.

Sammanfattning

Information ar en av Mjolby kommuns viktigaste tillgangar och hanteringen
av den &r en viktig del i den kommunala verksamheten. Med
informationstillgdngar avses all information i alla dess former till exempel
text, ljud, bilder och film. Med informationssédkerhet avses de atgéarder som
vidtas for att hindra att denna information lacker ut, forvanskas eller forstors
och for att informationen ska vara tillgénglig och sparbar nar den behovs.

Riktlinjernas syfte ar att konkretisera informationssédkerhetspolicyn och
utgora stod for namnder och forvaltningar i arbetet med
informationsséakerhet.

Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssakerhet och uppfoljningen av informationssakerhetspolicyn.
Varje ndmnd &r ansvarig for informationssiakerheten inom sitt
verksamhetsomrade och kan vid behov besluta om instruktioner som
kompletterar de centrala riktlinjerna for informationssikerhet.

Beslutsunderlag
Tjansteskrivelse 2025-04-29
Riktlinjer for informationsséakerhet

Kommunstyrelsens forvaltnings forslag till beslut

1. Kommunstyrelsen antar riktlinjer for informationssakerhet.

Beslutet skickas till
Kommunstyrelsen

Trygg- och sakerhetsavdelningen
Akten



Tijansteskrivelse

Datum 2025-04-29
Diarienummer KS/2025:127

Beskrivning av drendet

Kommunen hanterar dagligen stora méangder information inom olika
verksamheter och omraden, till exempel utbildning, socialtjanst, miljoskydd,
allmankultur och kommunens fysiska planering. Viss information &r kénslig
och maéste skyddas fran obehdriga att ta del av. Det handlar ofta om hansyn
till den personliga integriteten och for att undvika att enskilda individer
kommer till skada. Det finns en hel del lagar och foreskrifter som kommunen
maste leva upp till, och privatpersoner, foretag och andra har férvantningar
och behov pa att kommunen hanterar information pa ett sdkert sétt.

Den 6vergripande mélsattningen for informationssiakerhetsarbetet ar att
upprétthalla en val avvédgd och rdtt informationssakerhet med hansyn till
kommunens verksamhet och medborgarnas behov. Rétt sakerhet innebar en
balans mellan risk och kostnader for skyddsatgarder.

Kommunfullméktige faststéller overgripande mal och principer for
informationssakerhetsarbetet i den kommunovergripande
informationssékerhetspolicyn. Kommunstyrelsen har det yttersta ansvaret for
kommunens informationssakerhet och ska folja upp efterlevnaden av
kommunens informationssakerhetspolicy. Kommunstyrelsen ansvarar dven
for samordningen av informationssakerhetsarbetet i kommunen.

Varje ndmnd ar ansvarig for informationssakerheten inom sitt
verksamhetsomrade och kan vid behov besluta om instruktioner som
kompletterar de centrala riktlinjerna for informationssikerhet.

Verksamhetsansvarig oavsett niva ansvarar for informationssakerheten inom
sin verksamhet. Det aligger varje verksamhetsansvarig att se till att sina
medarbetare efterlever regler och anvisningar, har ett sakerhetsmedvetande
och tillracklig forstaelse och kunskap for att en erforderlig
informationssédkerhet i verksamheten kan uppnas.

En forutsattning for att information ska fé ett relevant skydd ér att det finns
ett tydligt ansvar kopplat till informationen. Darfor ska en viss typ eller en
viss mangd information ha ett tydligt tilldelat ansvar. Inom Mjolby kommun
ar det alltid en namnd (informationsdgande nimnd) som har ansvaret for den
information som hanteras i respektive verksamhet. Namnden ska utse rollen
informationsagare i forvaltningen (vanligtvis en forvaltningschef) att
verkstélla ansvaret.

Syfte

Riktlinjerna syftar till att konkretisera informationssakerhetspolicyn och
gdller for alla kommunens ndamnder och férvaltningar. Dessa ska med stod av
denna riktlinje kunna styra kommunens informationssakerhetsarbete i
enlighet med Myndigheten for samhaéllsskydd och beredskaps
rekommendationer f6r kommuners informationssékerhet samt med
beaktande av kraven i informationssiakerhetsstandarden ISO/IEC 27000.
Riktlinjen kan vid behov kompletteras med regler eller anvisningar.



Tijansteskrivelse

Datum 2025-04-29
Diarienummer KS/2025:127

Lagrum
NIS2 direktivet och kommande cybersékerhetslag.

Finansiering/ekonomiska konsekvenser

Riktlinjerna i sig medfor inte ndgra ekonomiska konsekvenser. Daremot
kommer tid behova avsattas for att implementera riktlinjerna i kommunens
verksamheter.

Avstimning mot planer och policys
Riktlinjerna &r en konkretisering av informationssakerhetspolicyn. Till
riktlinjerna finns en handbok f6r informationssakerhet.

Samrad
Riktlinjerna har tagits fram i samrad med IT- och digitaliseringsavdelningen,
HR-avdelningen och samhallsbyggnadsforvaltningens fastighetsavdelning.

Beaktande av barnkonventionen

Kommunen maste sékerstélla att barnets ratt till integritet enligt
barnkonventionen respekteras vid hantering av kanslig information om barn
och unga. Informationssikerhetsarbetet ska skydda barns personliga data och
sakerstélla att deras basta alltid beaktas vid beslut om informationshantering.

Kommunikation av styrdokumentet

Kommunstyrelsen ansvarar for att sprida, informera och utbilda i riktlinjen.
En kommunikationsplan {ér arbetet kommer att tas fram.

Kommunstyrelsens forvaltning

Andreas Capilla
Kommundirektor
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1. Sammanfatining

Denna riktlinje syftar till att konkretisera informationssékerhetspolicyn och
galler for alla kommunens namnder och forvaltningar. Dokumentet innehaller
en overgripande beskrivning av roller och ansvar i informationssakerhetsarbetet
samt kriterier for vardering av informationstillgangar och
informationssakerhetsrisker.

2. Inledning

Information ar en av Mjolby kommuns viktigaste tillgangar och hanteringen av
den &r en viktig del i den kommunala verksamheten. Med
informationstillgangar avses all information i alla dess former; text, ljud, bilder,
film osv. Detta oavsett hur informationen lagras, bearbetas eller kommuniceras.
Det kan vara med stod av IT, papper eller muntligt kommunicerat. Oavsett
vilken form informationen har, eller det sitt pa vilket den anvands, 6verfors
eller lagras, maste den alltid fa ett godtagbart skydd. Syftet med
informationsséakerhet ar att sakerstélla informationens konfidentialitet, riktighet
och tillganglighet.

Denna riktlinje syftar till att konkretisera informationssékerhetspolicyn och
galler for alla kommunens ndmnder och férvaltningar. Dessa ska med stod av
denna riktlinje kunna styra kommunens informationssékerhetsarbete i enlighet
med Myndigheten for samhallsskydd och beredskaps rekommendationer for
kommuners informationssiakerhet samt med beaktande av kraven i
informationssakerhetsstandarden ISO/IEC 27000. Riktlinjen kan vid behov
kompletteras med regler eller anvisningar.



3. Riktlinjens innehall

3.1 Roller, ansvar och organisation

Grundprincip

Ansvaret for informationssdkerheten foljer det ordinarie verksamhetsansvaret.
Detta géller fran kommunfullmaktige till den enskilde medarbetaren. Detta
innebér att den som ar ansvarig for en viss verksamhet (avdelning, enhet,
process, projekt och sa vidare) ocksa ar ansvarig for informationssakerheten
inom verksamhetsomradet.

Kommunens informationssakerhetssamordnare och 6vriga som arbetar specifikt
med informationssdkerhet, IT-sdkerhet eller andra relaterade fragor fungerar
som stod till medarbetare, verksamheter och kommunens ledning att kunna ta
sitt ansvar for informationssiakerheten.

Overgripande ansvar

Kommunfullméktige faststaller 6vergripande mal och principer for
informationssakerhetsarbetet genom en kommunovergripande
informationssakerhetspolicy.

Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssakerhet och ska f6lja upp efterlevnaden av kommunens
informationssakerhetspolicy. Kommunstyrelsen ansvarar for samordningen av
informationssdkerhetsarbetet i kommunen.

Kommundirektoren har ansvar for att informationssakerhetsarbetet bedrivs i
linje med den av kommunfullméktige faststdllda informationssakerhetspolicyn.

Chefer ansvarar for att medarbetare i Mjolby kommun efterlever
informationssédkerhetspolicyn och riktlinjer f6r informationssiakerhet. Chefer ska
visa sitt stod for dessa dokument och fungera som forebild.

Ansvar inom respektive verksamhet

Varje namnd ar ansvarig for informationssakerheten inom sitt
verksamhetsomrade. Namnd kan vid behov besluta om instruktioner som
kompletterar de centrala riktlinjerna fo6r informationssakerhet.

Verksamhetsansvarig oavsett niva ansvarar for informationssakerheten inom sin
verksambhet. Det aligger varje verksamhetsansvarig att se till att sina
medarbetare efterlever regler och anvisningar, har ett sakerhetsmedvetande och
tillracklig forstaelse och kunskap for att en erforderlig informationsséakerhet i
verksamheten kan uppnas.



Sakerhetsansvaret i sig kan inte delegeras, daremot kan ansvaret att genomfora
vissa arbetsuppgifter fordelas.

Informationsdagande namnd

En forutsattning for att information ska fa ett relevant skydd ar att det finns ett
tydligt ansvar kopplat till informationen. Darfor ska en viss typ eller en viss
maéangd information ha ett tydligt tilldelat ansvar. Inom Mjoélby kommun &r det
alltid en ndmnd (informationsdgande namnd) som har ansvaret for den
information som hanteras i respektive verksamhet. Namnden ska utse rollen
informationségare i forvaltningen (vanligtvis en forvaltningschef) att verkstalla
ansvaret.

3.2 Dokumentstruktur
Det ar fem dokument som ar centrala for kommunens arbete med
informationssakerhet:

¢ Informationssakerhetspolicy

e Riktlinjer for informationssakerhet (detta dokument)
e Informationssdkerhetshandbok

¢ Informationssiakerhetsanalys

e Handlingsplan for informationssédkerhet

Informationssédkerhetspolicy, Riktlinjer for informationssikerhet (detta
dokument) och Informationssakerhetshandboken riktar sig till alla medarbetare
inom Mjolby kommun:

¢ Informationssikerhetspolicyn ar ett 6vergripande dokument som
uttrycker ledningens viljeinriktning med informationssékerhet.
Dokumentet beslutas av kommunfullméaktige och revideras vid varje
mandatperiod eller vid behov.

¢ Riktlinjer for informationssikerhet konkretiserar
informationssédkerhetspolicyn och innehéller en beskrivning av roller
och ansvar for informationssékerhetsarbetet samt definitioner av
kommunens riskacceptans. Dokumentet beslutas av kommunstyrelsen
och uppdateras vid behov.

e Informationssikerhetshandboken innehaller regler for hantering av
information. Riktlinjerna ar uppdelade i kapitel for olika malgrupper.
Dokumentet beslutas av kommundirektoren pa delegation av
Kommunstyrelsen och uppdateras vid behov.

Informationssdakerhetsanalys och Handlingsplan f6r informationssakerhet riktar
sig framst till de som arbetar med dvergripande styrning i Mjolby kommun:

Informationssikerhetsanalysen &r en genomlysning av informationssakerheten
i Mjolby kommun innefattande hotbild, skyddsnivaer, kommunens inriktning
och interna och externa krav. Analysen genomfors i full skala vart fjarde &r men
justeringar kan goras 16pande beroende pa forandringar i kommunen eller
externt. Informationssiakerhetsanalysen ligger till grund for hur arbetet med



informationssakerhet ska bedrivas och innehall och utformning av de 6vriga
dokumenten.

Handlingsplaner for informationssdkerhet tas fram vartannat ar och innehaller
konkreta mal och atgarder baserade pa informationssékerhetspolicyn.

3.3 Informationsklassning

Informationsklassning ska genomféras for all kommunens information for att
déarefter kunna tilldela informationen lamplig siakerhetsniva. Samtliga
bedoémningar av sakerhetsniva for information ska goras enligt kommunens
modell f6r informationsklassning. Modellen bestéar av fem sdkerhetsnivaer vilka
framgar av nedanstdende tabell (niva 0—4). Bedémningar av sdkerhetsniva ska
goras utifrdn informationssékerhetsaspekterna konfidentialitet, riktighet och
tillganglighet.

Sakerhetsniva Konsekvensbeskrivning
_ Av betydelse for Sveriges sikerhet
Niva 3 Allvarlig skada
Niva 2 Betydande skada
B
Niva 0 Ingen eller forsumbar skada

3.4 Riskhantering

Riskhantering &r en central del i kommunens systematiska
informationssakerhetsarbete. Forutsiattningarna for saker hantering av
information foréndras standigt - nya risker tillkommer och identifierade risker
forandras.

3.4.1 Riskdgare

Riskagare dr exempelvis informationsagare, informationsresurségare eller
process- eller projektdgare. De dr ansvariga for alla informationssakerhetsrisker i
sitt ansvarsomrade och for den operativa riskhanteringen vilket innefattar:

e Sakerstalla att riskanalyser genomfors enligt faststalld analysmodell.
e Uppratta och genomféra atgardsplaner samt félja upp dessa.
e Lyfta risker som riskdgaren inte kan omhéanderta utifran sitt ansvar och mandat.

3.4.2 Kiriterier for riskvdrdering

Identifierade informationssakerhetsrisker ska varderas utifran sannolikheten att
handelsen intraffar och allvarlighetsgraden i de konsekvenser som i sé fall
uppstar. Foljande skalor ska anvandas

Konsekvensnivaer Sannolikhetsnivier




(forviantad frekvens)
Mycket hog sannolikhet
(<1 manad)

Allvarlig

Hog sannolikhet
1 manad - till 1 &r
Medelhog sannolikhet
14&r-10ar
Lag sannolikhet
>10 ar

Betydande

Mattlig

Forsumbar

Varderade risker placeras in i en riskmatris och erhaller da en riskniva.

Riskmatris

Mycket

hog
=
S
=

Medelhog

Lag Medelhisg risk
Lag risk

Forsumbar Mattlig Betydande Allvarlig
Konsekvens

3.4.3 Kiriterier for riskacceptans

Riskacceptans dr regler gallande vilka risker som kan tillatas att kvarsta utan att
de atgdrdas och vilka risker som maste atgirdas pa nagot satt. Det ger
riskdgaren stod i hur den ska agera utifran den riskniva som framkommit i en

riskanalys.



Tabellen nedan anger pa vilken niva en risk far accepteras

s e o Niva dar risk far
Riskniva
accepteras
Medelhog risk Informationsagare
Lag risk Riskagare

4. Ansvar och
uppfoljning

Kommunstyrelsen beslutar om denna riktlinje och ansvarar for att forvalta
riktlinjen vilket innebér att sikerstilla tillimpning, uppfoljning och revidering
vid behov. Namnder ansvarar fOr att implementera riktlinjen i den egna
verksamheten. Kommunstyrelsen ansvarar for att sprida, informera och utbilda
i riktlinjen.
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