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Handlaggare

Informationssékerhetspolicy for Mjolby kommun

Allmant om Informationssakerhet

Informationssakerhet ar de atgarder som vidtaattdrindra att information lacker ut, forvanskasrelorstors
och for att informationen ska vara tillganglig agtéirbar nar den behévs. En robust informationskéké&ra-
ver att Mjolby kommun identifierar och dokumentesara kritiska informationstillgadngar, utformar et
balanserad skydd och implementerar dessa i verledgamh

Sakerhetsarbetet ska baseras pa vedertagna stmidard informationssakerh@§O/IEC 27001 och 27002.
Grundlaggande krav p& information i Mj6lby kommun ar

« att den alltid finns nar vi behdver den (tillgamgdiet)
+ attvikan lita pa att den ar korrekt och inte mpaiterad eller forstord (riktighet)
« att endast behdriga personer far ta del av derfilnntialitet) och

+ att det gar att félja hur och nar informationen hanterats och kommunicerats (sparbarhet)

Begreppet informationssakerhet omfattar bade adtnattiv sékerhet och IT-sakerhet. Administrativesilet
avser sakerhet vid behandling och/eller lagrininfsrmation. IT-sakerhet avser skydd av data ocky3tem
samt sakerhet i samband med 6verforing av data.

Syfte

Policyn &r ett dvergripande, gemensamt dokumentjétby kommuns informationssékerhet beslutat av
kommunfullmaktige. Informationssakerhet ar en dedmmunens lednings- och kvalitetsprocess nar @létrg
hantering av verksamheternas information.

Informationssékerhetspolicyn med underligganddimikt, instruktioner och systemsakerhetsplanersica
Mjolby kommuns informationssékerhetsarbete ochasyitatt all information hanteras pa ett for mectimare
och verksamhet val avvagt och sakert satt.

Information &r en av Mjélby kommuns viktigastegéihgar och ar en forutsattning for att kunna bedviark-
samheten. Darfor ska informationshanteringen skydida saval avsiktliga som oavsiktliga stérningavsett
om risker finns internt eller externt.

Omfattning

Informationssakerhetsarbetet styrs av lagar, favaghr, foreskrifter, avtal, interna regler sangdngna avtal.

Informationssakerhetspolicyn omfattar alla verksatah forvaltningar och heldgda bolag, i tillamplidelar,
inom Mj6lby kommun och géller fér all informatioresftering i Mjolby kommun. Policyn géaller aven foi-t
falligt anstéallda, fortroendevalda och alla typeisamarbetspartner. Den som anvander informatitystgar
pa ett satt som strider mot denna policy kan béri@al for disciplinara atgarder.
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Malsattning

Informationsséakerhetspolicyn redovisar kommunfullmaktiges malsattningfédmationssakerhetsarbetet.

Den 6vergripande malsattningen for informationssakerhetsarbetet ar att uppratthalla en val avvagd och ratt
informationssakerhet med hénsyn till kommunens verksamhet och medborgarnas behov. Ratt sdkerhet innebar
en balans mellan risk och kostnader for skyddsatgarder.

Malséattning i 6vrigt med informationssakerhetsarbetet i kommunen ar att

- all personal har kunskap om géllande informationssakerhetspolicy, riktlinjer och instruktioner.

- informationsforsorjningen ar saker, effektiv och bidrar till 6kat skydd.

- uppratthalla ett hogt fortroende hos medborgarna

- alla investeringar bade i form av information och teknisk utrustning har skydd i tillracklig grad

- det finns tillgang till en gemensam, séker och val definierad infrastruktur for extern och intern
datakommunikation

- hotbilden for varje enskilt samhallsviktig/verksamhetskritiskt informationssystem analyseras fortlépande

- krishanteringsformagan uppratthalls sa att kommunen kan utféra sina samhallsviktiga uppgifter vid extraor-
dindra handelser och under hojd beredskap.

- handelser i informationssystemen som kan leda till negativa konsekvenser férebyggs

Ansvar
Kommunstyrelsen har det dvergripande ansvaret for informationssékerheten. Ansvaret fér samordningen av
informationssakerhetsarbetet ska tydligt beskrivas i underliggande styrdokument.

Ansvaret for informationssakerhetsarbetet féljer linje-, och det delegerade verksamhetsansvaret. Alla som han-
terar informationstillgangar ansvarar for att uppratthalla informationssakerheten.

Samtliga IT-system ska ha en dokumenterad systeméagare och systemforvaltare. Systemagare ansvarar for att
klassa sin information och ta fram systemsakerhetsplaner for de system som identifierats som kritiska for verk-
samheten.

Revidering och uppféljning
Kommunstyrelsen har ett dvergripande ansvar att félja upp och revidera denna policy, samt tillhérande riktlin-
jer och instruktioner. Policys ska revideras vid varje mandatperiod eller vid behov.
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