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1. Sammanfatining

M;jo6lby kommuns riktlinjer ska vara ett stod for alla anstéllda som behandlar
personuppgifter, men dven for registrerade (den som lamnar sina
personuppgifter direkt eller indirekt till Mjolby kommun) som vill veta mer hur
Mjolby kommun arbetar med Dataskyddsforordningen.

I kommunens riktlinjer ges forklarande exempel pa viktiga artiklar (paragrafer i
lagtexten och dven lankar till Datainspektionen och Dataskyddsférordningen for
den som vill veta mer.

2. Inledning

EU:s dataskyddsforordning giller fran 25 maj 2018. Forordningen géller som lag
i Sverige och ersétter personuppgiftslagen. Syftet med forordningen &r att skapa
enhetliga dataskyddsregler inom hela EU och att skydda enskilda personer mot

krankning av den personliga integriteten.

Det finns @ven en kompletterande dataskyddslag som &r antagen av riksdagen
som officiellt heter “Lag med kompletterande bestammelser till EU:s
dataskyddsférordning (SFS 2018:218)

2.1 Definitioner

Nedan redovisar vi nagra viktiga uttryck som anvands i texten. I (artikel 4) finns
samtliga uttryck redovisade.

Personuppgifter: varje upplysning som avser en levande identifierad eller
identifierbar fysisk person. Exempel: namn, fotografier och adresser.

Behandling: en atgard eller kombination av atgarder betraffande
personuppgifter. Exempel: att samla in, registrera eller lagra personuppgifter.

Register: en strukturerad samling av personuppgifter. Exempel:
personuppgifter i ett personalsystem.

Personuppgiftsbitride: en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning. Exempel: nar en extern leverantor ger
teknisk support.

Personuppgiftsansvarig: Det d&r kommunens politiska nimnder och
kommunstyrelsen som dr personuppgiftsansvariga och ansvarar for att


https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/#4

sakerstédlla och kunna visa att all behandlingen av personuppgifter utfors i
enlighet med géllande integritetslagstiftning, (artikel 24)

3. Dataskydd

3.1 Information till de registrerade
Vid insamlande av personuppgifter ska den registrerade fé klar och tydlig
information enligt den nya férordningen (artiklarna 13 och 14). Det géller dven
de som tidigare fatt information eller givit sitt medgivande enligt gamla
Personuppgiftslagen.
Vid insamlande av personuppgifter ska den registrerade fa information om
exempelvis:
e vem ar det som kréver in personuppgifter
e dndamal med behandlingen (vad ska uppgifterna anvandas till)
e rattsliga grunder for behandlingen (exempelvis vid
myndighetsutdvning eller avtalsskrivning)
e hur lange personuppgifterna lagras
e mojligheten att lamna klagomal till tillsynsmyndigheten om man anser
att ens personuppgifter har hanterats felaktigt

Informationen som lamnas ska vara kortfattad, lattbegriplig och utformad med
ett tydligt och enkelt sprak.

3.2 Principer for behandling av personuppgifter
I Dataskyddsfoérordningen finns sex principer for behandling av
personuppgifter (artikel 5.1):

a) Laglighet, korrekthet, 6ppenhet. Vi ska 6ppet kunna bevisa att vi ar
lagliga och korrekta.

b) Andamailsbegrinsning. Personuppgiften far endast anvéindas for ett
visst andamal, inte till ndgot annat.

c¢) Uppgiftsminimering. Vi ska inte samla in eller anvédnda fler
personuppgifter an vad som behdvs for andamalet.

d) Riktighet. Uppgifterna ska vara uppdaterade och korrekta.
e) Lagringsminimering. Uppgifterna far inte sparas lingre 4n nodvandigt.

f) Integritet och konfidentialitet. Uppgifterna ska hanteras och forvaras
pa ett sdkert sétt.

Dataskyddsforordningen lagger stor vikt vid den personuppgiftsansvariges
skyldighet att kunna visa att behandlingen ar laglig (artikel 6) samt att de sex
principerna foljs f{or behandling av personuppgifter. Det ar viktigt att Mjolby
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kommun kan visa att de sex principerna efterlevs genom en tydlig och korrekt
dokumentation.

Integritetskyddsmyndigheten (IMY) kan komma att doma ut en sanktionsavgift
om kommunen misskéter sin behandling av personuppgifter.

3.3 Register over behandling av personuppgifter

Alla kommunens personuppgiftsbehandlingar ska sammanstallas i en
registerforteckning enligt (artikel 30). Aven ostrukturerat material ska inga i
denna forteckning. Exempel pa ostrukturerat material dr enkla textfiler, till
exempel Word- och Excel-filer, som lagras lokalt pa en harddisk, det kan vara en
lista Over konferensdeltagare eller klasslista.

3.4 Sdkerhet for personuppgifter
Endast de medarbetare som behover uppgifterna for att utfora sitt arbete far ha
atkomst till personuppgifterna, (artikel 32).

Atkomsten ska styras av en tillrackligt stark l6senordspolicy eller eventuellt
tvafaktorsidentifiering.

Rutiner for atkomst och behorighet ska finnas dokumenterade for varje register
eller system dar personuppgifter behandlas. Behorigheterna ska kontrolleras
regelbundet sa att listan 6ver behoriga anvandare &r aktuell.

Personuppgifter som behandlas inom vard- och omsorg ska beakta sarskilda
sakerhetskrav utifran specifik sdrlagstiftning. Det galler framfor allt
sakerhetskrav pa atkomst och behorigheter samt krav pa loggning och
sparbarhet.

Kénsliga personuppgifter samt integritetskénsliga personuppgifter som kan nas
over Oppna natverk ska beaktas sarskilt avseende séker 6verféring och
identifiering av behorig anvandare. For att trygga en sdker behandling av
uppgifter som kan nas 6ver 6ppna natverk bor en risk- och
konsekvensbeddmning genomfdras i samrad med dataskyddsombudet (DSO).

3.5 Behandling av personuppgifter

3.5.1 Laglig behandling av personuppgifter
Kommunen far bara samla in personuppgifter for sarskilda, uttryckligt angivna
och beriattigade &ndamal enligt (artikel 6), laglig behandling av personuppgifter.

Kommunen far inte samla in mer information an vad som behdvs, inte ha kvar
information langre &n nédvéndigt och inte anvénda uppgifter till ndgot annat an
vad som var syftet nar de samlades in.

Vanligt forekommande lagliga grunder som Mjélby kommun anvénder for
behandling av personuppgifter ar:

Artikel 6.1.a Samtycke
Ett samtycke &r nar den registrerade samtycker till att kommunen far behandla
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dennes personuppgifter for ett specifikt &ndamal. I kommunal verksamhet ska
samtycke endast anvindas i undantagsfall som laglig grund nér ingen annan
laglig grund ar tillganglig.

Exempel pa tillfdllen d& endast samtycke ar tillampligt som laglig grund kan
vara i samband med publicering av bilder i sociala medier. For att ett samtycke
ska anses som giltigt maste det vara hogst frivilligt. Frivilligheten maste vara
tydlig i sdvéal samtyckesblanketten som i hanteringen av hur fragan stélls och i
vilket forum.

For kommunens personal himtas samtyckesblanketten pa intranétet av den som
vill vara med pa bild sa beslutet sker utan patryckningar.

Artikel 6.1.b Avtal

Behandlingen ar nodvandig for att vi ska kunna fullgora ett avtal med den
registrerade. Exempelvis abonnemang pa en badet eller fakturering av hyra eller
arrende.

Artikel 6.1.c Rittslig forpliktelse

Nar det aligger kommunen att folja andra lagar och bestaimmelser. Exempel: nér
kommunen har bokféringsskyldighet eller skyldighet att redovisa skatt och
sociala avgifter.

Artikel 6.1.e Allmint intresse och Myndighetsutévning

Om behandlingen dr nédvandig for att genomfora en uppgift av allméant intresse
eller som ett led i den personuppgiftsansvariges myndighetsutévning. Exempel:
kravhantering, arkivering, myndighetsbeslut som tillstand och bygglov.

3.5.2 Extra skyddsvérda personuppgifter
Extra skyddsvarda personuppgifter ar uppgifter som kan vara
integritetskdnsliga men som inte ar kansliga enligt forordningen Artikel 9.

Exempel &r personuppgifter om barn, uppgifter av personlig karaktér kopplad
till familjeforhallanden eller ekonomi. Dessa personuppgifter ska behandlas
med forsiktighet och bor betraktas som kénsliga personuppgifter nar ratt
sakerhetsniva ska séttas. Speciellt ska forsiktighet iakttas d& personuppgifterna
ar atkomliga Over internet.

3.5.3 Otillaten behandling

Det ar forbjudet att behandla kdnsliga personuppgifter enligt (artikel 9.1)
(personuppgifter av sdrskild karaktar). Det gar att gora undantag fran férbudet
om behandlingen ar absolut nodvandig eller vid samtycke (artikel 9.2).

Kansliga personuppgifter dr uppgifter som avslojar:
e ras eller etniskt ursprung
e politiska asikter
o religitsa eller filosofiska dvertygelser
e medlemskap i fackférening
e uppgifter som ror sexualitet och hélsa
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e genetiska och biometriska uppgifter

3.6 Offentlighetsprincipen

Offentlighetsprincipen innebér en rdttighet for var och en att ta del av allmadnna
handlingar. Innan kommunen lamnar ut handlingar genomfors en
sekretessprovning. Bara for att viss information formodligen skulle bedomas
som allman handling vid en sekretessprovning innebér det inte att vem som
helst inom forvaltningen far ta del av personuppgifterna om det inte behovs for
att vederborande ska kunna utfora sitt jobb.

3.7 Personuppgifter pa sociala medier inom kommunen
Ansvaret for behandling av personuppgifter via sociala medier kan delas in i tva
delar:

e ansvaret for Mjolby kommuns egna inldgg och publiceringar och

e ansvaret for inldgg som publiceras av anvéindare

Naér det géller Facebook, Instagram, LinkedIn, bloggar och liknande medier &r
M;jolby kommun ansvarig for alla personuppgifter som publiceras i vara
kanaler. Ansvaret giller bade personuppgifter som vi sjélva publicerar samt de
personuppgifter som publiceras av andra, exempelvis genom kommentarer.

Vi dr skyldiga att 6vervaka sa att kommentarer som ldsare lagger in exempelvis
inte dr krankande. Aven besdkaren har ett ansvar for det som skrivs.

For Twitter ansvarar kommunen endast for det vi sjdlva publicerar, inte for
personuppgifter som andra twittrare lamnar, det beror pa att vi inte har
mojligheter att paverka inldggen som i 6vriga medier.

I 6vrigt ska all publicering pa sociala medier folja ”Riktlinjer for Mjolby
kommuns webbplats, intranéit, sociala medier och andra elektroniska forum”

3.7.1 Personuppgifter pa webben (hemsida och intrandit)
Personuppgifter om enskilda far endast publiceras pa webben om det finns
rattslig grund for publiceringen. P4 webbsidan far du publicera harmldsa
personuppgifter om tjanstemén och fortroendevalda som har anknytning till
deras tjansteutovning eller uppdrag. Det kan rora sig om exempelvis namn,
befattning, telefonnummer, e-postadress eller politisk tillhorighet.

Denna publicering bygger pa att det finns ett allmént intresse som laglig grund.
Det krévs alltsa inget samtycke, men man ska som vanligt informera om alla
behandlingar av personuppgifter.

Personuppgifter rorande enskilda far publiceras om uppgifterna inte kan leda
till att personens integritet kranks. Tank pa att personuppgifter som enskilt
betraktas som harmldsa kan vid en publicering pa webben komma att anses som
krankande beroende pa sammanhang och ovrigt innehall i texten.
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3.7.2 Bilder pa webben och 6vriga sociala medier (Facebook,
Instagram o.s.v)

Generellt ska kommunen vara mycket restriktiv att publicera personuppgifter i

dessa medier savida det inte anses nddvandigt av ndgon orsak och att det finns

en rittslig grund och ett tydligt syfte.

Nedan foljer nagra viktiga rad som alltid ska beaktas vid publicering av bilder
pa webben eller sociala medier.

e Det maste alltid finnas en réttslig grund som for 6vriga personuppgifter

e Bilderna far inte vara krankande, i sig eller i sitt sammanhang

e Undvik samtycke som rattslig grund, den ar hogst tveksam for en
kommun att anvdnda f6r medarbetare och medborgare. Se rubriken
artikel 6.1 a Samtycke.

e ”Mingelbilder” kan vara tilltet sdvida inte personerna pa bilden gar att
identifiera med enkelhet. For att bilden ska anses som” godkand” ar en
tumregel att det ska behovas ett forstoringsglas for att identifiera
personen.

e Personuppgifter, inklusive bilder, som laggs ut pa webben eller andra
sociala medier ska tas bort sa fort de inte &r aktuella langre. Det &r inte
tillatet att spara personuppgifter langre 4n nédvandigt.

3.8 De registrerades rattigheter

Néar Mjolby kommun behandlar personuppgifter har den registrerade vissa
rattigheter. Den registrerade har naturligtvis ratt till information om
personuppgifterna som behandlas (artikel 15). Kommunen har
anmalningsskyldighet nar det géller rattelse, radering eller begransning av
behandling (artikel 19) och de fall uppgifter har rattats ar det viktigt att dvriga
som tagit del av samma uppgifter far vetskap om det

Ovriga réttigheter ar:

e  Ratt till réttelse av uppgifterna (artikel 16)

e  Rétt att fa sina personuppgifter raderade (artikel 17)

e Ratt till begransning av behandling (artikel 18)

e  Ratt till portabilitet (den registrerade har rétt att fa ut och/eller 6verféra
sina uppgifter till annan personuppgiftsansvarig nar det ar tekniskt
mojligt). (artikel 20)

e Ratt att gora invandningar (artikel 21)

e Automatiserat beslutsfattande, profilering (géller fraimst kommersiella
verksamheter) (artikel 22)

e Information till den registrerade om personuppgiftsincident (artikel 34)
Mer information om personuppgiftsincidenter enligt kapitel nedan.

3.9 Barnperspektivet

Barn fortjanar ett sarskilt skydd enligt dataskyddsforordningen (artikel 8). Barn
under 16 ar ges sarskilt skydd vilket gor att information som riktar sig till barn
ska vara skriven pa ett tydligt och enkelt sétt som barn forstar.
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3.10 Personuppgiftsincidenter

Personuppgiftsincidenser (artikel 33) ska anmaélas av den personuppgifts-
ansvarige (eller personuppgiftsbitradet) sa fort som mojligt till
Integritetsskyddsmyndigheten (IMY) men senast inom 72 timmar fran det att
hédndelsen upptécks. Information till den registrerade vid en
personuppgiftsincident ska ske utan drojsmal om det dr hog risk for personens
rattigheter och friheter (artikel 34)

3.11 Risk- och konsekvensbedomning avseende dataskydd
Néar kommunen behandlar personuppgifter och upprattar en registerférteckning
ska en forsta beddmning genomforas for att vardera risken for den registrerade
om personuppgifterna skulle spridas enligt (artikel 35). Riskerna bedéms av
kommunen som hdog i de fall vi behandlar personuppgifter av sarskilda
kategorier (kdnsliga personuppgifter) vilket alltid pakallar en risk- och
konsekvensbeddémning dar dataskyddsombudet (DSO) alltid ska radfragas. Det
kan vara aktuellt med samrad med tillsynsmyndigheten om inte sdkerheten kan
garanteras for behandlingen.

3.12 Upprdtta personuppgiftsbitridesavtal

Kommunen som personuppgiftsansvarig kan dverlata den faktiska
behandlingen av personuppgifter, men personuppgiftsansvaret kan aldrig
Overlatas.

For att kunna folja lagstiftningen ar det viktigt att ha kontroll 6ver vilka externa
organisationer som har atkomst till kommunens personuppgifter. Atkomst kan
vara enbart teknisk support eller att den tekniska miljon hanteras av en tredje
part (extern drift).

Nér en annan part hanterar personuppgifter & kommunen kallas den parten for
personuppgiftsbitrade, (artikel 28.3). Nar kommunen har anlitat ett
personuppgiftsbitrade ska det upprattas ett skriftligt avtal,
personuppgiftsbitradesavtal, som reglerar dataskyddsfragorna. Lagstiftningen
stéller stora krav pa hur avtalet dr utformat, darfor har Mjolby kommun beslutat
att i mojligaste man anvanda Sveriges Kommuner och Regioner (SK) mall f6r
dessa avtal. Paskrift av ett personuppgiftsbitrddesavtal ska folja den ordinarie
delegationsordningen.

Avtalet ska upprattas, inte bara nér var externa part lagrar personuppgifter och
skoter driften av ett system, utan ocksa nér bitradet har atkomst till
personuppgifterna pa distans, exempelvis f6r support, service, underhall eller
utveckling.


https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/#33
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/#34
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/#35
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/#28

4. Ansvar och uppfoljning

4.1 Organisation for efterlevnad av

Dataskyddsforordningen
Mjolby kommun har inrdttat ett dataskyddsnatverk for att stotta
verksamheterna i arbetet for efterlevnad av Dataskyddsforordningen.
Sammankallande for natverket dr kommunens dataskyddsombud (DSO),
(artikel 37,38,39). Ovriga deltagare i natverket ar forvaltningarnas
personuppgiftssamordnare.

I natverket deltar dataskyddsombudet som stéd vid framtagande av
overgripande rutiner och har en rddgivande och reviderande roll. Natverket ar
kontaktytan mellan personuppgiftssamordnare och dataskyddsombud.
Sékerhetsansvarig pa IT-avdelningen har en adjungerande roll i natverket

4.2 Roller

4.2.1 Dataskyddsombud

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet ar att
overvaka att Mjolby kommun f6ljer dataskyddsforordningen. Det innebér bland
annat att:

¢ samla in information om hur organisationen behandlar personuppgifter

kontrollera att organisationen foljer bestimmelser och interna styrdokument
¢ informera och ge rad inom organisationen

e ge rad om konsekvensbedomningar

e vara kontaktperson for Integritetsskyddsmyndigheten (IMY)

e vara kontaktperson for de registrerade och personalen inom organisationen

e samarbeta med Integritetsskyddsmyndigheten (IMY) till exempel vid
inspektioner

e stddja verksamheterna vid tecknande av personuppgiftsbitradesavtal

e bidra till utvecklingen av gemensamma rutiner och arbetssatt for att
uppfylla dataskyddsforordningen
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4.2.2 Personuppgiftssamordnarens uppdrag
e ser till att alla pagéende personuppgiftsbehandlingar dokumenteras i en
registerforteckning

e stottar verksamheterna vid begdran om registerutdrag

e gerrad och stdd till verksamheten och berdrd personal i fragor rérande
behandling av personuppgifter

¢ haller sig underrédttad om utveckling av lagstiftningen inom omradet for
behandling av personuppgifter

¢ haller sig underrédttad om datainspektionens verksamhet
e radfragar och samrader med dataskyddsombudet

¢ tillsammans med dataskyddsombudet arbetar langsiktigt med att anpassa
behandling av personuppgifter sa att den sker enligt
dataskyddsférordningen

4.3 Kontaktuppgifter dataskyddsombud

Om det rader en osdkerhet om lamplighet, rittslig grund eller annat vad galler
personuppgifter pa webben eller sociala medier ska personuppgiftssamordnare
eller dataskyddsombud radfragas.

Postadress:

Mjolby kommun
Burenskoldsvagen 11
595 80 Mjolby

E-postadress: dataskyddsombud@mjolby.se
Tel: 010-234 50 00 (véxel)
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